1. AMAC

isbu politikanin amaci, isletme tarafindan yiiriitiilen kisisel veri isleme faaliyetlerinde basta 6zel hayatin
gizliligi olmak Uzere kisilerin temel hak ve 6zgurliklerini korumak; veri sorumlusu olarak uyulacak usul ve
esaslari belirleyerek seffafligi tesis etmektir.

2. KAPSAM

Politika; isletmenin misterilerini, potansiyel musterilerini, calisanlarini, calisan adaylarini, ziyaretcilerini, is
ortaklarini, tedarikgilerini ve isletme nezdinde kisisel verisi bulunan tim gercek kisileri kapsamaktadir.

3. TANIMLAR

Acik niza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgtir iradeyle aciklanan riza.
ilgili kisi: Kisisel verisi islenen gercek kisi.

Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirlt bilgi.

Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktariimasi,
devralinmasi, elde edilebilir kilinmasi, siniflandirilmasi ya da kullaniimasinin engellenmesi gibi veriler
Uzerinde gerceklestirilen her tarld islem.

Kurul: Kisisel Verileri Koruma Kurulu.

Kurum: Kisisel Verileri Koruma Kurumu.

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gercek veya
tazel kisi.

Veri sorumlusu: Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tlzel kisi.

Kanun: 6698 Sayil Kisisel Verilerin Korunmasi Kanunu

Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi hi¢bir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.

Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi, degistirilebildigi ve

yazilabildigi ortamlar.

Elektronik Olmayan Ortam: Elektronik ortamlarin disinda kalan tim yazili, basili, gérsel ve benzeri
ortamlar.

Kisisel Verilerin Anonim Hale Getirilmesi: Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.

Kisisel Veri isleme Envanteri: Veri sorumlularinin is siireclerine bagl olarak gerceklestirmekte olduklar
kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaclari, veri kategorisi, aktarilan alici gruplar ve
veri konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel verilerin islendikleri amaclar icin gerekli
olan azami sireyi, yabanci Ulkelere aktarimi dngdrulen kisisel verileri ve veri giivenligine iliskin alinan
tedbirleri aciklayarak detaylandirdiklar envanter.

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kdkeni, siyasi distincesi, felsefi inanci, dini, mezhebi veya
diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, saghgi, cinsel hayati, ceza mahkumiyeti
ve glvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.



Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistiriimesi, yeniden diizenlenmesi, agiklanmasi, aktariimasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimasi ya da kullanilmasinin engellenmesi gibi veriler
Uzerinde gerceklestirilen her turld islemi.

Kisisel Verilerin Silinmesi: Kisisel verilerin silinmesi; kisisel verilerin ilgili Kullanicilar icin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesini.

Kisisel Verilerin Yok Edilmesi: Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemi.

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak
kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tirli ortami.

imha: Kisisel Verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

Periyodik imha: Kanun'da yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi
durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla re’ sen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.

ilgili Kullanici: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi ya
da birim haric olmak Uzere veri sorumlusu organizasyonu icerisinde veya veri sorumlusundan aldigi yetki
ve talimat dogrultusunda kisisel verileri isleyen kisiler.

Veri Sorumlusu: Kisisel verilerin isleme amag ve yontemlerini belirleyen, ilgili kanuna uygun olarak veriyi
isleyen ve muhafaza eden gercek veya tizel kisi.

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi.

Veri Sorumlulan Sicil Bilgi Sistemi: Veri sorumlularinin Sicile basvuruda ve Sicile ilisin ilgili diger
islemlerde kullanacaklari, internet tzerinden erisilebilen, Baskanlik tarafindan olusturulan ve yonetilen
bilisim sistemi.

VERBIS: Veri Sorumlular Sicili Bilgi Sistemi.

4. VERi SORUMLUSU BILGILERIi

Unvani: FIVA ENERJI ANONIM SIRKETI

Adresi: Cumbhuriyet Mah. Haydar Aliyev Cad. No:8
SARIYER - ISTANBUL

KEP: fivaenerji@hs01.kep.tr
E-posta: muhasebe@fivaenerji.com.tr
Telefon: 0212 6747176

5. KiSiSEL VERILERI KORUMA KOMiSYONU

6698 sayili kanunun Ust karar organi Kisisel Verileri Koruma Kurulu (KVKK Kurulu) olarak tanimlanmistir.
Sirketimiz kanuna uyumu yuritmek adina bir "Kisisel Verileri Koruma Komisyonu" olusturmustur.



Sirketimiz biinyesinde kisisel verilerin islenmesine iliskin “Kurumsal Kisisel Verilerin islenmesi Ve Korunmasi
Politikasi”, Kisisel Veri Korumaya yonelik diger tim politikalari ve ilgili diger talimat ve proseddrleri
yonetmek ve bu politikanin

yururliguni saglamak amaciyla Kisisel Verilerin Korunmasi Komisyonu gérevlerini ylratur.

Komisyon'u Genel Miidiir, insan Kaynaklari Sorumlusu, idari ve Mali isler Sorumlusu ve Kalite Yonetim
Sorumlusu olusturmaktadir. Sirketimiz ayrica 6698 sayih Kisisel Verilerin Korunmasi Kanunu’'na uyum
saglamak amaciyla; meslek uzmanlari ve iyi uygulama gelistirici kurum ve kuruluslardan danismanlik
hizmetleri almaktadir. Komisyonun ihtiya¢ duymasi halinde, danismanlar, meslek uzmanlari Kisisel Verileri
Koruma Komisyonuna katilabilir.

Komisyon 6 ayda 1 kez toplanir ve operasyonel gorevleri yiritmekle ilgili faaliyetleri ve iliskili gindemleri
ele alir.

Asagida Kisisel Verileri Koruma Komisyonuna operasyonel gorevleri yer almaktadir:

* Veri Envanteri Hazirlamak: Kurumun hangi verileri, ne amacla isledigini gésteren Kisisel Veri isleme
Envanteri'ni olusturmak ve gtincel tutmak.

* Politika Uretmek: Veri saklama, imha, maskeleme ve veri giivenligi politikalarini hazirlayip kurum
icinde yurirlige koymak.

* Uyum Denetimi Yapmak: Kurum ici birimlerin (iK, Bilgi islem, Pazarlama vb.) kanuna ve politikalara
uygun calisip cahismadigini periyodik olarak denetlemek.

® Basvurular Degerlendirmek: Vatandaslardan veya calisanlardan gelen veri sorgulama, silme ya da
dizeltme taleplerini inceleyerek yasal siirede cevap hazirlamak.

¢ Teknik ve idari Tedbir Almak: Verilerin calinmasini, kaybolmasini veya sizdirilmasini dnlemek icin bilgi
islem birimiyle koordineli olarak siber guivenlik 6nlemleri belirlemek. Mevzuat Takibi Yapmak: KVKK
Kurul kararlarini takip ederek kurumun isleyisini yeni kararlara gére glincellemek.

6. KiSISEL VERISI iISLENEN KiSi GRUPLARI

Yéneticilerimiz, Calisanlarimiz, Aday Calisanlarimiz, Stajerler, Eski Calisanlarimiz, Tedarikci / Alt isveren
Calisanlari ve Yetkilileri, Ziyaretcilerimiz ve diger verisini isledigimiz tGglncu kisilerdir.

7. iISLENEN KiSiSEL VERISI KATAGORILERI

isbu Politika'da yer alan islenme amaclari dogrultusunda ve ilgili mevzuatin diizenledigi sinirlamalar
cercevesinde detaylari Kisisel Veri isleme Envanteri'nde bulunan ve asagida sayilan kisisel veri kategorileri
kapsaminda yer alan kisisel veriler islenmektedir:

e Kimlik

* jletisim

® |okasyon

e Ozlik

e Hukuki islem

* Miusteri islem

* Fiziksel Mekan Guvenligi
* islem Givenligi

* Finans

® Mesleki Deneyim

* Gorsel ve isitsel Kayitlar
* Saglik Bilgileri



Diger Bilgiler (imza, Fotograf, Vize bilgileri)

8. KiSISEL VERI iISLEME AMACLARI

Sirketimizde asagida belirtilen veri isleme amaclari dogrultusunda ilgili kisilerin verileri genel olarak su

amaclarla islenmektedir. Kisisel veri isleme amaclari, VERBIS bildirimi ile kamuya acik hale getirilmistir.

Acil Durum Yonetimi Streclerinin Yirttilmesi

Bilgi Guvenligi Sureclerinin Yurutdlmesi

Calisan Aday1 / Stajyer / Ogrenci Secme Ve Yerlestirme Siireclerinin Yiritilmesi
Calisan Adaylarinin Basvuru Sireglerinin Yartttlmesi
Calisanlar icin is Akdi Ve Mevzuattan Kaynakli Yiikiimliiliiklerin Yerine Getirilmesi
Calisanlar icin Yan Haklar Ve Menfaatleri Siireclerinin Yiritilmesi
Calisan Memnuniyeti Ve Bagliligi Streclerinin YurGtilmesi
Denetim / Etik Faaliyetlerinin Yarutilmesi

Egitim Faaliyetlerinin Yaruttlmesi

Erisim Yetkilerinin Yurittlmesi

Faaliyetlerin Mevzuata Uygun Yuratilmesi

Finans Ve Muhasebe islerinin Yiiritiilmesi

Firma / Uriin / Hizmetlere Baghlik Siireclerinin Yiritilmesi
Gorevlendirme Sureclerinin Yurattlmesi

Hukuk islerinin Takibi Ve Yuritilmesi

ic Denetim/ Sorusturma / istihbarat Faaliyetlerinin Yiritilmesi
iletisim Faaliyetlerinin Yirutilmesi

insan Kaynaklari Stireclerinin Planlanmasi

Is Faaliyetlerinin Yiritilmesi / Denetimi

Is Saghig / Guvenligi Faaliyetlerinin Yiritilmesi

Lojistik Faaliyetlerinin YurGtilmesi

Mal / Hizmet Satin Alim Sureclerinin YurGttlmesi

Mal / Hizmet Satis Sonrasi Destek Hizmetlerinin Yuritilmesi
Mal / Hizmet Satis Stireclerinin Yirttilmesi

Mal / Hizmet Uretim Ve Operasyon Siireclerinin Yiritilmesi
Misteri iliskileri Yonetimi Sireclerinin Yiritilmesi

Mdsteri Memnuniyetine Yonelik Aktivitelerin Yartttlmesi
Organizasyon Ve Etkinlik Yonetimi

Pazarlama Analiz Calismalarinin Yurittlmesi

Reklam / Kampanya / Promosyon Siireclerinin Yirttilmesi
Sézlesme Sureglerinin Yurutdlmesi

Talep / Sikayetlerin Takibi

Tasinir Mal Ve Kaynaklarin Givenliginin Temini

Tedarik Zinciri Yonetimi Sureclerinin Yuritilmesi

Uriin / Hizmetlerin Pazarlama Siireclerinin Yiritilmesi

Yetkili Kisi, Kurum Ve Kuruluslara Bilgi Verilmesi

Yonetim Faaliyetlerinin Yaritulmesi

9. KiSISEL VERILERIN KORUMASI iCiN ALINAN TEDBIRLER

Ag glvenligi ve uygulama gtivenligi saglanmaktadir.



Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullaniimaktadir.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki gtivenlik 6nlemleri alinmaktadir.
Bulutta depolanan kisisel verilerin glivenligi saglanmaktadir.

Erisim loglar diizenli olarak tutulmaktadir.

Erisim, bilgi gtivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmig ve
uygulamaya baslanmistir.

Gerektiginde veri maskeleme dnlemi uygulanmaktadir.

Gizlilik taahhttnameleri yapilmaktadir.

Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri kaldiriimaktadir.
Guncel anti-virts sistemleri kullanilmaktadir.

Guvenlik duvarlari kullanilmaktadir.

Kagit yoluyla aktarilan kisisel veriler icin ekstra glivenlik tedbirleri alinmakta ve ilgili evrak gizlilik
dereceli belge formatinda génderilmektedir.

Kisisel veri glvenligi politika ve prosedurleri belirlenmistir.

Kisisel veri glivenligi sorunlari hizh bir sekilde raporlanmaktadir.

Kisisel veri glivenliginin takibi yapiimaktadir.

Kisisel veri iceren fiziksel ortamlara giris cikislarla ilgili gerekli gtivenlik 6nlemleri alinmaktadir.

Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi gtivenligi saglanmaktadir.
Kisisel veri iceren ortamlarin glivenligi saglanmaktadir.

Kisisel veriler miimkiin oldugunca azaltiimaktadir.

Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin gtivenligi de saglanmaktadir.

Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de yapilmaktadir.
Kurum ici periyodik ve/veya rastgele denetimler yapilmakta ve yaptiriimaktadir.

Log kayrtlari kullanict miidahalesi olmayacak sekilde tutulmaktadir.



Mevcut risk ve tehditler belirlenmistir.

Siber guvenlik dnlemleri alinmis olup uygulanmasi strekli takip edilmektedir.

Tasinabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisisel veriler sifrelenerek aktarilmaktadir.
Veri isleyen hizmet saglayicilarinin veri giivenligi konusunda belli araliklarla denetimi saglanmaktadir.
Veri isleyen hizmet saglayicilarinin, veri glivenligi konusunda farkindahgi saglanmaktadir.

Calisanlar icin veri glivenligi htikiimleri iceren disiplin diizenlemeleri mevcuttur.

Calisanlar icin veri giivenligi konusunda belli araliklarla egitim ve farkindalik calismalari yapilmaktadir.
Galisanlar icin yetki matrisi olusturulmustur.

Ozel nitelikli kisisel veri gtivenligine yénelik protokol ve prosediirler belirlenmis ve uygulanmaktadir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak ve KEP veya
kurumsal posta hesabi kullanilarak gonderilmektedir.

imzalanan sdzlesmeler veri glivenligi hiikimleri icermektedir.
Sifreleme yapilmaktadir.
Sizma testi uygulanmaktadir.

Ozel nitelikli kisisel veriler icin givenli sifreleme / kriptografik anahtarlar kullanilmakta ve farkli
birimlerce yonetilmektedir.

Saldir tespit ve 6nleme sistemleri kullaniimaktadir.
Veri kaybi 6nleme yazilimlari kullaniimaktadir.

Kilitli arsiv odalari olusturularak, yetkisiz Ggtincl kisilerin fiziksel evrak Gzerindeki kisisel verilere
erisimleri dnlenmeye calisiimaktadir.

Olculilik ilkesi kapsaminda, sézlesmeler, basvurular vb. ile birlikte alinan belgeler en az kisisel veri
saglayacak sekilde sinirlandiriimistir.

Bilgi varliklari siniflandirmasi ve etiketlemesi yapilmaktadir.

Fiziksel glivenlik kurallari kisisel verilere erisen kisileri belirler ve yetkisiz erisimler engellenir.

10. KiSISEL VERILERIN KORUMASI iCiN ALINAN iDARI TEDBIRLER

Sirketimiz kisisel verilerin korunmasi icin ayrica idari tedbirler uygular. Bu tedbirler:



e Sirketimiz “gerekli olmadikga kisisel veriler ile baglantili tim islemler yasaktir” prensibinin
uygulanmasi igin gerekli 6nlemleri alir. Saklanan kisisel verilere erisim is tanimi geregi erismesi
gerekli personel ile sinirlandirilir.

* islenen kisisel verilerin hukuka aykiri yollarla bagkalari tarafindan elde edilmemesi icin gerekli
tedbirler alinir, ilgili kisisel verilerin elde edilmesi halinde ise, bu durumu 72 saat icinde veya ihlalin
tespitini takiben mimkin olan en kisa stirede ilgilisine ve Kurul'a bildirilir.

* islenen kisisel verilerin gtincelligi dizenli araliklarla kontrol edilir, ihtiyag duyulmayan kisisel veriler
ise saklama ve imha politikasi kapsaminda glvenli bir sekilde imha edilir.

® Calisanlar icin veri glvenligi hikimleri iceren gizlilik sozlesmesi ve taahhitnamesi mevcuttur.

® Calisanlar igin yetki matrisi olusturulmustur.

* imzalanan sézlesmeler veri glivenligi hiikiimleri icermektedir.

* Kagit yoluyla aktarilan kisisel veriler igin ekstra giivenlik tedbirleri alinmakta ve ilgili evrak gizlilik
dereceli belge formatinda génderilmektedir.

* Kisisel veri glivenligi politika ve prosedurleri belirlenmistir.

* Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi guivenligi saglanmaktadir.

* Kisisel veri iceren ortamlarin givenligi saglanmaktadir.

* Kisisel veriler mimkin oldugunca azaltilmaktadir.

e Kurum ici periyodik denetim yaptiriilmaktadir.

e Calisanlar icin veri glvenligi konusunda belli araliklarla egitim ve farkindalik ¢alismalari
yapilmaktadir.

11. KiSISEL VERI KAYIT ORTAMLARI

Elektronik Ortamlar Elektronik Olmayan Ortamlar
- Sunucular (Etki alani, yedekleme, c-posta, veri tabani, web, | - Arsiv

dosya paylasim, vb.), - Vazici

- Yazihmlar (ofis yazilimlar) - Tarayici

- Bilgi glivenligi cihazlari (glvenlik duvari, saldin tespit ve - Fotokopi makinesi

engelleme, glinltuk kayit dosyasi, anti virls vb.)

. o S - Manuel veri kayit sistemler (formlar,
- Kisisel bilgisayarlar (MasaUstu, dizistd) anketler, ziyaretci kayit defteri)

- Mobil cihazlar (telefon, tablet vb.) - Yazili, basili gérsel ortamlar

- Optik diskler (CD, DVD vb.) - Birim dosya dolaplar

- Cikartilabilir bellekler (USB, Hafiza Kart vb.)

12. KiSISEL VERILERIN TOPLANMA YONTEMLERI

Sirketimiz; Kisisel Veri Koruma Sistemi Politikalari, Kanun'un ve ilgili sair mevzuatin diizenlemelerine uygun
olarak, yazili, s6zll, elektronik yollardan, goriinti/ses kaydi yoluyla veya fiziksel olarak ilgili kisi ile karsiya
gelmek suretiyle kisisel veri toplamakta ve islemektedir.

* Web Sitesi (Cookies), isletme Uygulamalari, e-posta, ise alim portallari dahil Giclincii sahislara ait
dijital mecralar veya bir yazilim tzerinden,

® Sozlesmeler, basvurular, formlar, cagri merkezi,

e Ozliik islemleri icin olusturulan kayitlarla,



* \Veri sahibi ilgili kisi ile yapilan ylz yiize gorismeler araciligiyla veri toplama siireci

gerceklesebilmektedir.

13. KiSISEL VERILERIN iSLENMESINE iLiSKiN TEMEL iLKELER VE SARTLAR

Kisisel Verilerin islenmesinde Temel ilkeler (Kanun Madde 4) isletme, veri isleme faaliyetlerinde asagidaki

ilkelere her zaman uymak zorundadir:

[ ] o

Hukuka ve diristlik kurallarina uygun olma: Veriler, seffaf ve diristlik kurallari cercevesinde,
ilgili kisinin makul beklentileri dikkate alinarak islenir.

Dogru ve gerektiginde glincel olma: Verilerin dogrulugunu temin etmek icin gerekli kanallar
acik tutulur ve hatal veriler dizeltilir.

Belirli, acik ve mesru amaclar icin islenme: isleme amaci net olmali ve isletmenin sundugu
hizmetle baglantili, mesru olmaldir.

islendikleri amacla baglantili, sinirli ve 6lciili olma: Sadece amac icin gerekli olan veriler
toplanir, ileride ihtiya¢ duyulabilecegi diistincesiyle gereksiz veri toplanmaz.

ilgili mevzuatta éngériilen veya islendikleri amac icin gerekli olan siire kadar muhafaza
edilme: Veriler, mevzuatta bir stre belirtiimisse o siire boyunca, belirtiimemisse isleme amaci
gerektirdigi stire kadar saklanir; stire bitiminde imha edilir.

Kisisel Verilerin islenme Sartlari (Kanun Madde 5) Kisisel veriler ilgili kisinin acik rizasi olmaksizin islenemez.

Ancak asagidaki sartlardan birinin varligi halinde acik riza aranmaksizin veri islenebilir:

[ o

o

Kanunlarda agik¢a dngdrilmesi.

Sozlesmenin kurulmasi veya ifasiyla dogrudan ilgili olmasi.

Veri sorumlusunun hukuki yakimliligina yerine getirebilmesi icin zorunlu olmasi.

ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.

Bir hakkin tesisi, kullanilmasi veya korunmasi icin veri islemenin zorunlu olmasi.

ilgili kisinin temel hak ve dzgdirliklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri icin zorunlu olmasi.

Ozel Nitelikli Kisisel Verilerin islenme Sartlarn (Kanun Madde 6) Ozel nitelikli kisisel verilerin islenmesi kural

olarak yasaktir. Bu veriler ancak su hallerde islenebilir:

[ ] o

o

o

o

ilgili kisinin acik nizasinin olmasi.

Kanunlarda acik¢a 6ngoriilmesi (saglik ve cinsel hayat disindaki veriler icin).

Saglik ve cinsel hayata iliskin veriler; ancak kamu sagliginin korunmasi, tibbi teshis, tedavi ve
bakim hizmetlerinin ylrittilmesi amaciyla, sir saklama yikimlaliga altindaki kisiler veya
yetkili kurumlarca islenebilir.

isleme sirasinda Kurul tarafindan belirlenen yeterli énlemlerin alinmasi sarttir.

14. KiSISEL VERILERIN iSLENMESINi VE SAKLANMASINI GEREKTIREN HUKUKi SEBEPLER

Sirketimiz 6698 Sayili KVK Kanunu'nun 5. maddesinin 2. fikrasinda ve 6. Maddenin 3. Fikrasinda belirtilen
kisisel veri isleme sartlari icerisindeki amaclarla ve kosullarla sinirli olarak kisisel veriler islemektedir. Bu

amaclar ve kosullar;

° (e]

Kisisel verilerinizin islenmesine iliskin Sirketimizin ilgili faaliyette bulunmasinin Kanunlarda
acikca 6ngorilmesi,



o Kisisel verilerinizin Sirketimiz tarafindan islenmesinin bir sézlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili ve gerekli olmasi,

o Kisisel verilerinizin islenmesinin Sirketimizin hukuki yikimlaligind yerine getirebilmesi icin
zorunlu olmasi,

o Kisisel verilerinizin sizler tarafindan alenilestirilmis olmasi sartiyla; sizlerin alenilestirme
amaciyla sinirli bir sekilde Sirketimiz tarafindan islenmesi,

o Kisisel verilerinizin Sirketimiz tarafindan islenmesinin Sirketimizin veya sizlerin veya tglnci
kisilerin haklarinin tesisi, kullanilmasi veya korunmasi i¢in zorunlu olmasi,

o Sizlerin temel hak ve 6zgtrliklerine zarar vermemek kaydiyla Sirketimiz mesru menfaatleri
icin kisisel veri isleme faaliyetinde bulunulmasinin zorunlu olmasi,

o Sirketimiz tarafindan kisisel veri isleme faaliyetinde bulunulmasinin kisisel veri sahibinin ya da
bir baskasinin hayati veya beden bitinliginin korunmasi icin zorunlu olmasi ve bu durumda
da kisisel veri sahibinin fiili imkansizlik veya hukuki gegersizlik nedeniyle rizasini
aciklayamayacak durumda bulunmasi,

o Kisisel veri sahibinin saghgi ve cinsel hayati disindaki 6zel nitelikli kisisel veriler, kanunlarda
ongorilen hallerde,

o Kisisel veri sahibinin sagligina ve cinsel hayatina iliskin 6zel nitelikli kisisel verileri ise ancak
kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yuratilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimine matuf olarak, sir
saklama ytukimluligu altinda bulunan kisiler veya yetkili kurum ve kuruluslara aktarilmak
amaciyla,

15. KiSISEL VERILERIN iSLENMESi VE KORUNMASI UYGULAMALARI
15.1. KiSISEL VERILERIN ISLENMESINE iLiSKIN TEMEL iLKELER VE SARTLAR

isletmemiz, kisisel verileri 6698 sayili KVKK'nin 4. maddesinde diizenlenen; hukuka ve diiristliik kurallarina
uygunluk, dogru ve gtincellik, belirli, acik ve mesru amaglar icin islenme, amacla baglantili, sinirl ve 6lcili
olma ile mevzuatta 6ngorilen siire kadar muhafaza etme ilkelerine tam uyum icinde islemektedir. Veri
isleme faaliyetleri, ilgili kisinin acik rizasi veya Kanun'un 5. ve 6. maddelerinde sayilan hukuki sebeplerden
(kanunlarda acikca 6ngorilme, sdzlesmenin ifasi, veri sorumlusunun hukuki yikimlaliga vb.) en az birine
dayandiriimaktadir.

Kisisel Verilerin islenmesi iliskin Temel ilkeler ve Sartlari Politikasi: Veriler; hukuka ve diiriistlik
kurallarina uygun, dogru, gtincel, belirli, agik ve mesru amaglar igin, amagla sinirli ve 6lgllu olarak islenir.
isleme faaliyetleri 6698 sayili Kanun'un 5. ve 6. maddelerindeki sartlara dayandirilr.

15.2. VERI SORUMLUSUNUN AYDINLATMA YUKUMLULUGU

Verilerin elde edilmesi sirasinda; veri sorumlusunun kimligi, verilerin hangi amacla islenecegi, kimlere ve
hangi amacgla aktarilabilecegi, veri toplama ydntemi, hukuki sebebi ve veri sahibinin haklari konusunda ilgili
kisiler seffaf bir sekilde bilgilendirilmektedir. Aydinlatma yikimlaliga, agik rnzadan bagimsiz bir
yUkUmlulik olup en geg verilerin elde edildigi sirada yerine getirilmektedir.

Veri Sorumlusunun Aydinlatma Yiikiimliiliigii Politikasi: Veri elde edilirken ilgili kisilere; veri
sorumlusunun kimligi, isleme amaci, aktarim taraflari, yontem, hukuki sebep ve haklar konusunda seffaf
bilgi verilir.

15.3. ACIK RIZA ALMA VE YONETME SURECLERI

Kanun'da sayilan istisnalarin bulunmadigi hallerde, kisisel veriler ilgili kisinin belirli bir konuya iliskin,
bilgilendirilmeye dayanan ve ézgiir iradesiyle acikladigi acik rizasi ile islenmektedir. ilgili kisiler verdikleri



rizayi diledikleri zaman geri alma hakkina sahip olup, geri alma beyani ulastigi andan itibaren veri isleme
faaliyeti durdurulmaktadir.

Acik Riza Alma ve Yonetme Politikasi: Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 6zgur
iradeyle agiklanan rizadir. ilgili kisi rizasini her zaman geri alabilir; bu durumda isleme derhal durdurulur

15.4. KISISEL VERILERIN BELIRLI, ACIK VE MESRU AMACLAR iCIN iSLENMESi

isletmemiz, kisisel verileri "hizmetleri gelistirmek" gibi muglak ifadelerle degil; fatura kesilmesi, Girin
teslimati veya calisan yan haklarinin planlanmasi gibi somut ve mesru amaglar icin islemektedir. Her bir veri
isleme faaliyeti, isletmenin sundugu hizmetle dogrudan baglantili ve mesru bir gereklilige dayanmaktadir.

Kisisel Veri isleme Amaclar Politikasi: Veriler ancak belirli, acik ve mesru amaclar (iK stirecleri, ticari
faaliyetler, glivenlik vb.) dogrultusunda islenir; mesru amag yoksa veri islenmez.

Kisisel Verilerin, Belirli Acik ve Mesru Amaclar icin islenmesi Politikasi: Muglak ifadelerden kacinilarak
verilerin hangi somut amagla islenecegi netlestirilir.

15.5. AMACLA BAGLANTILI, SINIRLI VE OLCULU VERI iSLEME

"Veri minimizasyonu" ilkesi geregi, sadece belirlenen amacin gerceklestirilmesi icin gerekli olan veriler
toplanmakta; gelecekte ortaya ¢ikabilecek disuk ihtimalli senaryolar icin "belki lazim olur" dislincesiyle
veri depolanmamaktadir. Daha az midahaleci bir ydntemle amaca ulasilabiliyorsa o yéntem tercih
edilmektedir.

Kisisel Verilerin Amagla Baglantili, Simirh ve Olgiilii islenmesi Politikasi: "Veri minimizasyonu" esastir;
sadece amaca ulasmak icin gerekli olan veriler toplanir, "belki lazim olur" diistincesiyle veri depolanmaz.

15.6. KiSISEL VERILERIN DOGRU VE GEREKTIGINDE GUNCEL OLMASI

Yanlis veriler nedeniyle ilgili kisilerin maddi veya manevi zarar gérmesini engellemek amaciyla verilerin
dogrulugu periyodik olarak kontrol edilmektedir. ilgili kisilerin bilgilerini giincelleyebilmesi icin gerekli
iletisim kanallari her zaman acik tutulmakta ve gelen talepler en gec 30 giin icinde sonuglandirimaktadir.

Kisisel Verilerin Dogru ve Gerektiginde Giincel Olma Politikasi: Yanlis veri nedeniyle olusabilecek
zararlari 6nlemek icin verilerin gtincelligi saglanir ve ilgili kisilere glincelleme kanallari sunulur.

15.7. OZEL NITELIKLI KiSISEL VERILERIN ISLENMESI VE GUVENLIGI

Ogrenilmesi halinde kisilerin magduriyetine veya ayrimciliga sebep olabilecek saglik, din, biyometrik veri
gibi 6zel nitelikli veriler; ancak acik riza veya kanunlarda éngérilen sinirli hallerde islenmektedir. Bu
verilerin gtvenligi icin Kurul'un 2018/10 sayili karari uyarinca; sifreleme, iki kademeli kimlik dogrulama ve
fiziksel koruma gibi "yeterli dnlemler" kiimdlatif olarak uygulanmaktadir.

Ozel Nitelikli Kisisel Verilerin i§Ienme Sartlar ve Giivenligi Politikasi: Hassas veriler (saglik, din,
biyometrik vb.) kural olarak acik riza ile veya kanunlarda 6ngorilen sinirli hallerde islenir. Bu veriler icin
Kurul'un 2018/10 sayili karari uyarinca "yeterli dnlemler” alinir.

15.8. BIYOMETRIK VERILERIN iSLENMESINDE DIiKKAT EDILMESi GEREKENLER

Parmak izi, yliz tanima gibi biyometrik veriler ancak ilgili kisinin acik rizasiyla ve olculllik testi (elverislilik,
gereklilik, orantililik) yapildiktan sonra islenmektedir. Alternatif bir sistem (kart, sifre vb.) sunulmasi teknik
bir zorunluluk olarak uygulanmaktadir.

Biyometrik Verilerin islenmesinde Dikkat Edilmesi Gereken Hususlar Politikasi: Parmak izi, yiiz tanima
gibi veriler ancak acik riza ve olclluluk testi ile islenir; rnza vermeyenlere alternatif sistem (kart, sifre)
sunulur.



15.9. T.C. KIMLIK NUMARALARININ iSLENMESi

TCKN bilgisi; ancak yasal bir zorunluluk (fatura, 6zliik dosyasi, kargo teslimati vb.) varsa ve daha az
mudahaleci bir yontemle kimlik dogrulamasi yapilamiyorsa islenmektedir. Veri tabanlarinda ve ekranlarda
TCKN bilgisinin maskelenmesi (yildizlanmasi) saglanmaktadir.

T.C. Kimlik Numaralarinin i§lenmesi Politikasi: TCKN bilgisi ancak yasal zorunluluk (VUK, iK, Posta
mevzuati vb.) varsa ve 6l¢lliltk ilkesine uygunsa islenir.

15.20. KISISEL VERILERIN YURTICI VE YURTDISI AKTARIMI

Kisisel veriler yurticinde; kanunlarda 6ngorilme, sézlesmenin ifasi veya veri sorumlusunun hukuki
yukumluligu gibi hallerde tglinct kisilere aktariimaktadir. Yurtdisina aktarimlarda ise; Kurul'un yeterlilik
karari, Standart S6zlesme (SCC) veya Baglayici Sirket Kurallari (BCR) gibi uygun glivencelerden biri
saglanmaktadir.

Kisisel Verilerin Yurtici Aktarimi Politikasi: Veriler, Kanun'un 8. maddesindeki sartlarla (acik riza veya
istisnalar) Gglncu kisilere aktarilr.

Kisisel Verilerin Yurtdisi Aktarimi Politikasi: Kanun'un 9. maddesi uyarinca yeterlilik karari veya Standart
Sozlesme (SCC) gibi uygun giivencelerle aktarim yapilir.

15.21. KISISEL VERI SAKLAMA VE IMHA FAALIYETLERI

Kisisel veriler, ilgili mevzuatta 6ngorilen veya isleme amaci icin gerekli olan sire kadar saklanmakta; bu
strelerin bitiminde veya isleme sartlari ortadan kalktiginda ilk periyodik imha déneminde (en gec 6 ayda
bir) silinmekte, yok edilmekte veya anonim hale getirilmektedir.

Kisisel Veri Saklama ve imha Politikasi: isleme amaci sona eren veriler periyodik imha dénemlerinde (en
ge¢ 6 ayda bir) silinir, yok edilir veya anonim hale getirilir.

15.22. KiSISEL VERI GUVENLIGI VE YUKUMLULUKLERI

Verilerin hukuka aykir erisilmesini 6nlemek amaciyla; gtivenlik duvarlari, anti-virtis yazilimlari, yetki
matrisleri, loglama, sifreleme (kriptografi), yedekleme ve sizma testleri gibi teknik tedbirler ile personel
egitimleri ve gizlilik taahhtGtnameleri gibi idari tedbirler uygulanmaktadir.

Kisisel Veri Giivenligi Politikasi: Verilerin korunmasi icin firewall, sifreleme, yetki matrisi gibi teknik ve
egitim, gizlilik sozlesmesi gibi idari tedbirler uygulanir.

Veri Giivenligi Yiikiimliiliigii Politikasi: Kanun'un 12. maddesi gereg@i hukuka aykiri erisimi ve islemeyi
Oonlemek adina uygun glvenlik dizeyi temin edilir.

15.23. VERI SAHIBININ HAKLARI VE BASVURU ISLEMLERI

Herkes; kisisel verilerinin islenip islenmedigini 6grenme, bilgi talep etme, diizeltme, silme ve zararin
giderilmesini talep etme haklarina sahiptir. Basvurular yazili olarak veya KEP yoluyla isletmeye iletilebilir;
talepler niteligine gore en ge¢ 30 giin icinde Ucretsiz sonuglandirilir.

Veri Sahibinin Haklar Politikasi: Kanun'un 11. maddesi kapsamindaki haklarin (bilgi alma, silme,
diizeltme vb.) seffaf ve etkin kullanimi saglanir.

Veri Sorumlusuna Basvuru islemleri Politikas:: ilgili kisi basvurulari en gec 30 giin icinde sonuclandirilir.
15.24. VERI SORUMLULARI SICiLi (VERBIS) BILDIRIMLERI

isletmemiz, Sicile kayit yikiimliligu kapsaminda; veri kategorileri, amaclari, alici gruplari, saklama siireleri
ve alinan teknik-idari tedbirleri iceren Kisisel Veri isleme Envanteri temelinde VERBIS bildirimlerini



yapmakta ve gtincel tutmaktadir.

Veri Sorumlulari Sicili Basvuru ve Bildirim Politikasi: Kanun'un 16. maddesi geregi istisna kapsaminda
olmayan veri isleme faaliyetleri VERBIS'e beyan edilir.

15.25. VERI SORUMLUSU VE VERI ISLEYEN ILISKILERI

isletmemiz adina veri isleyen (clinci taraf hizmet saglayicilar ile (bulut bilisim, cagrn merkezi vb.) Kanun'un
12. maddesi kapsaminda yazili s6zlesmeler imzalanmakta; bu kuruluslarin da en az isletmemiz seviyesinde
glvenlik saglamasi mustereken sorumlu tutulmaktadir.

Veri Sorumlusu ve Veri isleyen Kurulus iliskileri Politikasi: Hizmet alinan {ciincii taraflarla (bulut, cagr
merkezi vb.) yazili veri isleme sézlesmeleri imzalanir.

15.26. KISISEL VERI ISLEME ENVANTERI HAZIRLAMA

Tam is suirecleri birimler bazinda analiz edilerek; verilerin hukuki sebebi, kategorisi, aktarim taraflari ve
imha sureleri Kisisel Veri isleme Envanteri'ne islenmektedir. Degisiklikler 7 giin icinde envantere
yansitiimaktadir.

Kisisel Veri isleme Envanteri Hazirlama Politikasi: Tim siirecler analiz edilerek; amac, kategori, alici ve
saklama strelerini iceren giincel envanter tutulur.

15.27. CEREZ (COOKIE) UYGULAMALARI

internet sitemizde; sitenin calismasi icin zorunlu olan cerezlerin yani sira, reklam ve performans amacli
cerezler kullanilmaktadir. Zorunlu olmayan cerezler icin kullanicilarin agik rizasi alinmakta ve diledikleri
zaman bu tercihleri ydnetebilmeleri icin ¢erez panelleri sunulmaktadir.

Cerez Uygulamalan Politikasi: internet sitesinde cerezler icin aydinlatma yapilir; zorunlu olmayan cerezler
actk rnza ile kullanilir.

15.28. MOBIL UYGULAMALARDA MAHREMIYETIN KORUNMASI

Mobil uygulamalarimiz "tasarimdan itibaren mahremiyet" ilkesiyle gelistiriimekte; sadece uygulamanin
islevselligi icin elzem olan izinler (kamera, konum vb.) katmanli aydinlatma yapilarak istenmektedir.

Mobil Uygulamalarda Mahremiyetin Korunmasi Politikasi: Uygulamalar "tasarimdan itibaren
mahremiyet" ilkesiyle gelistirilir ve 6lcull izinler istenir.

15.29. URETKEN YAPAY ZEKA KULLANIMI

UYZ sistemleri kullanilirken; istem (prompt) olarak gercek kisilerin TCKN, ad-soyad gibi verilerinin girilmesi
yasaktir. Ciktilarin dogrulugu icin mutlaka "insan denetimi” (human-in-the-loop) uygulanmaktadir.

Uretken Yapay Zeka Kullanimi Politikasi: UYZ sistemlerine kisisel veri girilmemesi esastir; ciktilar insan
denetimine tabidir.

15.30. UNUTULMA HAKKI UYGULAMALARI

isleme amacinin veya hukuki sebebin sona erdigi hallerde, ilgili kisilerin dijital hafizadaki verilerinin
silinmesi veya arama motoru sonuclarindan ¢ikarilmasi (indeksten ¢ikarma) talepleri, Kurul kriterleri
cercevesinde degerlendirilmektedir.

Unutulma Hakki Politikasi: Sartlar olustugunda verilerin dijital hafizadan silinmesi veya arama
sonuclarindan c¢ikariimasi talepleri degerlendirilir.

15.31. ODEME VE ELEKTRONIK PARA SEKTORUNE OZEL TEDBIRLER



Finansal islemler sirasinda; IBAN, kart numarasi gibi veriler maskelenmekte ve islemler mutlaka gtiglt kimlik
dogrulama (SMS kodu, sifre vb.) yontemleri ile gerceklestiriimektedir.

Odeme ve Elektronik Para Sektériinde Kisisel Veri Koruma Politikasi: Finansal veriler maskelenerek
korunur ve gucli kimlik dogrulama yontemleri kullanilir.

15.32. KANUN'UN YAYIMINDAN ONCE iSLENMIS VERILERIN DURUMU

7 Nisan 2016 tarihinden dnce hukuka uygun alinmis rizalar, aksine bir beyan yoksa Kanun'a uygun kabul
edilmekte; ancak Kanun'un temel ilkelerine aykiri oldugu tespit edilen eski veriler derhal imha edilmektedir.

KVK Kanununun Yayimindan Once islenmis Kisisel Veriler Politikasi: 7 Nisan 2016 6ncesi verilerin
Kanun'un gegici 1. maddesi uyarinca uyumu saglanir.

15.33. KURUL KARARLARININ YERINE GETIRILMESi

Kisisel Verileri Koruma Kurulu tarafindan yayimlanan ilke kararlari (gise gtivenligi, SMS dogrulama vb.) ve
isletmemize teblig edilen bireysel kararlar en ge¢ 30 giin icinde yerine getirilmektedir.

Veri Sorumlusunun Kurul Kararlarinin Yerine Getirilmesi Yiikiimliiliigii Politikasi: Kurul'un bireysel
veya ilke kararlari 30 glin icinde gecikmeksizin uygulanir.

15.34. CEZAI YUKUMLULUKLERDEN KORUNMA

isletmemiz, verilerin hukuka aykiri kaydedilmesi, yayilmasi veya imha edilmemesi gibi TCK (135-140)
kapsamindaki suclari ve KVKK kapsamindaki ytksek tutarli idari para cezalarini dnlemek adina diizenli
denetim ve egitim faaliyetleri yiritmektedir.

KVKK Cezai Yiikiimliiliiklerden Korunma Politikasi: Hapis veya idari para cezasi risklerine karsi diizenli
denetim ve egitimler yGratalur.

16. POLITIKANIN DAGITIM SEKLI

isbu politika;

® Bir 6zet olarak Kurumsal KVK Politikasi icinde, isletmenin resmi internet sitesinde kamuya acik
sekilde yayimlanir.

* jsletme biinyesindeki ortak ag siriictilerinde (KVK Klaséri vb.) tim calisanlarin erigimine sunulur.

® Yeniise baslayan personele oryantasyon egitimleri kapsaminda teblig edilir.

® Gerektiginde veri isleyenlere e-posta yoluyla gonderilir.

® \Veri aktarimi yapilan is ortaklarina s6zlesme eki olarak teblig edilir.

® Yasal mevzuat veya teknolojik altyapidaki degisikliklere gore en az yilda bir kez gdzden gecirilerek
glincellenir.



