1. AMAC

Bu politikanin temel amaci, isletme tarafindan gerceklestirilen kisisel veri saklama ve imha faaliyetlerine
iliskin usul ve esaslari belirlemek; Kanun'un 7. maddesi ve ilgili Yonetmelik uyarinca verilerin hukuka uygun
olarak silinmesi, yok edilmesi veya anonim hale getirilmesi stireglerinde seffafligi ve yasal uyumu
saglamaktir.

2. KAPSAM

Bu politika; isletme calisanlari, calisan adaylari, musteriler, tedarikgiler, ziyaretgiler ve isletme ile temas
halindeki tim gercek kisilerin, tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerini kapsar.

3. TANIMLAR
imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi islemidir.
ilgili Kisi : Kisisel verisi islenen gercek kisi.

ilgili Kullanici: Verilerin teknik olarak depolanmasi ve yedeklenmesinden sorumlu olan kisi/birim haric,
veri sorumlusu organizasyonu icerisinde verileri isleyen kisilerdir.

Kayit Ortamu: Kisisel verilerin bulundugu her tirlt ortamdir.

Periyodik imha: isleme sartlari ortadan kalkan verilerin, politikada belirtilen ve tekrar eden araliklarla (en
gec 6 ayda bir) resen gerceklestirilecek imha islemidir.

Alici Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarldigi gercek veya tiizel kisi kategorisi.
Acik Riza : Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zglr iradeyle aciklanan riza.

Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.

Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi, degistirilebildigi ve
yazilabildigi ortamlar.

Elektronik Olmayan Ortam: Elektronik ortamlarin disinda kalan tim yazili, basili, gorsel vb. diger
ortamlar.

Hizmet Saglayicr: isletme ile belirli bir sézlesme cercevesinde hizmet saglayan gercek
veya tlzel kisi.

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak
kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tirli ortam.

Kisisel Veri : Kimligi belirli veya belirlenebilir gercek kisiye iliskin her ttrli bilgi.

Kisisel Veri isleme Envanteri: Veri sorumlularinin is siireclerine bagh olarak gerceklestirmekte olduklari
kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaclari, veri kategorisi, aktarilan alici grubu ve veri
konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel verilerin islendikleri amaclar icin gerekli olan
azami sureyi, yabanci Ulkelere aktarimi 6ngorulen kisisel verileri ve veri glivenligine iliskin alinan tedbirleri
aciklayarak detaylandirdiklar envanter.

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla



elde edilmesi, kaydedilmesi, depolanmasi, saklanmasi, degistirilmesi, yeniden diizenlenmesi, aciklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,

siniflandiriimasi ya da kullanilmasinin engellenmesi gibi veriler Gizerinde gerceklestirilen her tirli islem.

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kdkeni, siyasi distincesi, felsefi inanci, dini, mezhebi veya
diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, saghgi, cinsel hayati, ceza mahkUmiyeti
ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina kisisel verileri isleyen
gercek veya tiizel kisi.

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi.

Veri Sorumlusu: Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasinda ve yonetilmesinden sorumlu gercek veya tiizel kisi.

VERBIS: Veri Sorumlulari Sicil Bilgi Sistemi.

Yonetmelik: 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Yonetmelik.

4. SORUMLULUKLAR
Ust Yonetim: Politikanin uygulanmasi icin gerekli teknik ve idari kaynaklarin saglanmasindan sorumludur.

KVK Komisyonu/Sorumlusu: imha siireclerinin denetimi, envanterin giincelligi ve personelin farkindalk
egitimlerinden sorumludur.

Birim Yoneticileri (iK, Bilgi islem, Muhasebe): Kendi siireclerindeki verilerin saklama siirelerini takip
etmek ve suresi dolanlari bildirmekle yikimludur.

5. iLGiLi DOKUMAN VE EKLER

* Kisisel Veri isleme Envanteri.

® \Veri Sahibi Basvuru Formu.

* Kisisel Veri imha Tutanagi

® \Veri GUvenligi Rehberi (Teknik ve idari Tedbirler).

* Kisisel Verilerin Giivenligine iliskin Teknik Tedbirler kapsamindaki Politikalar ve Talimatlar

6. UYGULAMA
6.1. Kayit Ortamlarn
isletme, kisisel verileri gtivenli bir sekilde asagidaki ortamlarda saklar:

Elektronik Ortamlar: Sunucular (veritabani, e-posta), yazilimlar (muhasebe, ERP), bulut ortamlari,
tasinabilir medyalar (USB, HDD), bilgisayarlar ve kamera kayit cihazlar.

Elektronik Olmayan Ortamlar: Ozliik dosyalari, sézlesmelerin bulundugu fiziksel arsivler, ziyaretci
defterleri ve formlar.

Elektronik Ortamlar: Elektronik Olmayan Ortamlar:
e Sunucular (Etki alani, yedekleme, * Kagit
® e-posta, veri tabani, web, dosya paylasim, vb.) * Manuel veri kayit sistemleri (anket

formlari, ziyaretci giris defteri)



® Yazilimlar (ofis yazilimlari, portal, ERP, CRM, MRP, ® Yazili, basili, gorsel ortamlar

bulut tabanli yazihmlar vb.) * s Basvuru Sirecleri kayitlari

® Bilgi guvenligi cihazlan (gtvenlik duvari, saldiri ® Personel Milakat Stregleri kayitlari
tespit ve engelleme, giinlik kayit dosyasi, antivirs * jse yerlestirme Sirecleri kayitlari
vb.) e Uretim hizmet gerceklestirme

* Kisisel bilgisayarlar (Masaustu, diziistt) sUrecinde olusturulan basili kayitlar

e Mobil cihazlar (telefon, tablet vb.) e Ozlik Strecleri Kayitlari

* Optik diskler (CD, DVD vb.)
o Cikartilabilir bellekler (USB, Hafiza Karti )
* Yazic, tarayici, fotokopi makinesi

6.2. Saklama ve imhayi Gerektiren Sartlar

Kisisel veriler, Kanun'un 5. ve 6. maddelerindeki isleme sartlarinin tamaminin ortadan kalkmasi durumunda
silinir, yok edilir veya anonim hale getirilir.

* Saklama Sebepleri: Kanunlarda 6ngorilme, sézlesmenin ifasi, hukuki yikimlilik, bir hakkin tesisi
veya korunmasi.

* imha Sebepleri: isleme amacinin sona ermesi, saklama siiresinin dolmasi, ilgili kisinin rizasini geri
almasi veya silme talebinin kabul edilmesi.

6.3. Veri Giivenligine iligkin Teknik ve idari Tedbirler

Verilerin glivenli saklanmasi ve yetkisiz erisimin dnlenmesi igin su temel tedbirler alinir:

® Teknik Tedbirler: Yetki matrisi, sizma testleri, glincel anti-virls sistemleri, sifreleme (kriptografi),
glvenlik duvarlari, log kayitlarinin tutulmasi.

* idari Tedbirler: Calisanlara KVKK egitimi verilmesi, gizlilik sézlesmeleri imzalatiimasi, kurum ici
periyodik denetimler ve veri azaltimi (minimizasyon).

6.4 Kisisel Veri Saklamaya iligkin Aciklamalar

Kisisel verilerin islenmesi; bu verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,

muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi gibi veriler Gizerinde gerceklestirilen her tirli

islemi ifade eder.

6698 sayili Kanun'un 4. maddesi uyarinca, islenen kisisel verilerin islendikleri amacla baglantili, sinirh ve
6lctlu olmasi ile ilgili mevzuatta dngorilen veya islendikleri amag icin gerekli olan stire kadar muhafaza
edilmesi zorunludur. Bu kapsamda kisisel veriler, Kanun'un 5. ve 6. maddelerinde belirtilen kisisel veri
isleme sartlari cercevesinde; ilgili mevzuatta 6ngorilen veya Kurumumuzun faaliyetlerine dayanan isleme
amaglarina uygun sure kadar saklanmaktadir.

Kisisel Veri Saklamay: Gerektiren isleme Amaclari

Sirketimiz, "amacgla sinirlhilik” ilkesi geregi, kisisel verileri ancak belirli, acik ve mesru olan asagidaki
amaclar dogrultusunda saklamaktadir:

* insan kaynaklar sireclerini ve is akdi/mevzuattan kaynakli yikimlilikleri yiritmek.
e Kurumsal iletisimi ve kurum ile is iliskisinde bulunan gercek/tuzel kisilerle irtibati saglamak.
e Kurum, fiziksel mekan ve bilgi glivenligini temin etmek.



istatistiksel calismalar yapabilmek ve veri sorumlulari ile ilgili tercih/ihtiyac analizi gerceklestirmek.
imzalanan sézlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek.

Yasal diizenlemelerin gerektirdigi hukuki yiktmlullklerin yerine getirilmesini saglamak ve yasal
raporlamalar yapmak.

Cagr merkezi sureclerini yonetmek ve dogabilecek hukuki uyusmazliklarda ispat yukimlaligand
yerine getirmek.

Saklamayi Gerektiren Hukuki Sebepler

Kurum faaliyetleri cercevesinde islenen kisisel veriler, basta 6698 sayili Kisisel Verilerin Korunmasi

Kanunu olmak Uzere, tabi oldugumuz diger mevzuatta dngorilen sireler boyunca muhafaza edilir. Bu
kapsamda temel dayanak teskil eden hukuki sebepler sunlardir:

Ticaret ve Sirketler Mevzuati

6102 Sayih Tiirk Ticaret Kanunu (TTK): Sirket ortaklarinin, ydonetim kurulu Gyelerinin, ticari
defterlerin ve fatura bilgilerinin tutulmasi icin ana gerekgedir.

213 Sayih Vergi Usul Kanunu (VUK): Misteri, tedarikgi ve calisanlarin fatura, makbuz, cari hesap ve
vergilendirmeye esas kisisel verilerinin tutulmasini zorunlu kilar.

6563 Sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun: E-ticaret sitelerinin Uyelik,
siparis, teslimat ve onayli ticari elektronik ileti kayitlarini tutmasini gerektirir.

6098 sayil Tiirk Bor¢lar Kanunu: ilgili dizenlemelerle zorunlu kayit edilen kisisel veriler.

Is Hukuku ve Sosyal Giivenlik Mevzuati

4857 Sayili is Kanunu: isletmelerin personel 6zliik dosyasi olusturmasi, calisan verilerini islemesi ve
is saglig1 6nlemleri almasi icin yasal dayanaktir.

5510 Sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu: Calisanlarin SGK prim
bildirimleri, maas kesintileri ve sigorta giris/cikis islemlerinin yapilmasi icin zorunludur.

6331 Sayil is Saghg: ve Giivenligi Kanunu: Calisanlarin saglik raporlari, periyodik muayeneleri ve
is kazasi kayitlarinin tutulmasina yasal zemin hazirlar.

isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iliskin Yénetmelik ile Arsiv
Hizmetleri Hakkinda Yonetmelik ve bu kanunlar uyarinca yuirurlikte olan diger ikincil diizenlemeler.

Giivenlik ve Kimlik Mevzuati

1774 Sayili Kimlik Bildirme Kanunu: Otel, pansiyon gibi konaklama tesisleri ile arag kiralama (rent-
a-car) sirketlerinin musteri kimliklerini kolluk kuvvetlerine bildirmesini zorunlu kilar.

5651 Sayil internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Kanunu: isletmelerin
musterilerine veya ¢alisanlarina sundugu Wi-Fi/internet hizmetine ait log (baglanti) kayitlarini
saklamasini sart kosar.

Finans ve Tiiketici Mevzuati

6502 Sayih Tiiketicinin Korunmasi Hakkinda Kanun: Satis sonrasi garanti, servis, iade ve mesafeli
satis sozlesmesi stireclerinde musteri verilerinin islenmesini saglar.

5549 Sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun: Bankalar, finans
kuruluslar, doéviz biirolar ve belirli sektorlerdeki sirketlerin stipheli islem bildirimi ve "mdisterini tani"
(KYC) ilkeleri kapsaminda kimlik tespiti yapmasini zorunlu tutar.

6.5 Kisisel Verilerin imha Edilmesini Gerektiren Sebepler



Kisisel veriler; ilgili mevzuat hikimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde Kurum tarafindan resen veya ilgili kisinin talebi Gzerine silinir, yok
edilir ya da anonim hale getirilir. imhayi gerektiren temel haller sunlardir:

* islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi.

* islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi.

* islemenin sadece acik riza sartina dayandigi hallerde, ilgili kisinin acik rizasini geri almasi.

e lgili kisinin Kanun'un 11. maddesi kapsamindaki silme ve yok etme basvurusunun kabul edilmesi.

e Saklanmasini gerektiren azami slirenin ge¢mis olmasi ve verileri daha uzun stire saklamayi hakli
kilacak bir sartin bulunmamasi.

e Kanun'un 5. ve 6. maddelerindeki isleme sartlarinin tamaminin ortadan kalkmasi.

* imha yukumliligunin ortaya ciktigi tarihi takip eden ilk periyodik imha isleminde (en gec 6 ayda
bir) s6z konusu veriler givenli yéntemlerle imha edilerek kayit altina alinir.

Kisisel Verilerin Silinmesi ve Yok Edilmesi Teknikleri
Silme (Erisimi Kapatma): Verilerin "ilgili kullanicilar” icin erisilemez ve tekrar kullanilamaz hale

getirilmesidir.

e Sunucular: ilgili kullanicinin erisim yetkisi kaldirilir.
e Kagit Ortami: Karartma (okunamayacak sekilde ¢cizme/boyama) yapilir.

Yok Etme (Fiziksel/Teknik Geri Dondiiriilemezlik ): Verilerin hic kimse tarafindan erisilemez hale
getirilmesidir.

® Fiziksel: Kagit imha makinelerinde kiyilma veya eritilme.
* Manyetik Medya: De-manyetize etme (ylksek manyetik alan) veya lizerine en az 7 kez veri yazma.

Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi; s6z konusu verilerin baska verilerle eslestiriimesi durumunda dabhi,
hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek konuma getirilmesidir.

Bir kisisel verinin yasal olarak anonim hale getirilmis sayilabilmesi icin; veri sorumlusu, alici gruplari veya
Uclincd kisiler tarafindan uygulanan geri dondirme teknikleri ve/veya verilerin farkh veri setleriyle
eslestirilmesi gibi ydntemler de dahil olmak Uizere, mevcut kayit ortami ve ilgili faaliyet alani agisindan
kullanilabilen hi¢bir teknik yolla kimligi belirli ya da belirlenebilir bir gercek kisiyle yeniden iliskilendirilemez
hale getirilmis olmasi zorunludur. Sirketimiz blnyesinde anonimlestirilen veriler, KVKK kapsami disina
cikacagi igin istatistiksel analizler ve AR-GE calismalari gibi stireclerde guivenle kullanilabilmektedir.

Kisisel Verileri Anonim Hale Getirme Teknikleri

Maskeleme: Verinin temel belirleyicisinin (6rn. T.C. No'nun bir kisminin) yildizlanmasi.
Genellestirme: "31 yas" yerine "30-40 yas araligi”" gibi daha genel bir deger yazilmasi.
Veri Tiiretme: Dogum tarihi yerine sadece yas bilgisinin tutulmasi.

Veri Karma: Veri seti icindeki degerlerin karistirilarak bagin koparilmasi.

Periyodik imha Siireleri

isletme, her yil Haziran ve Aralik aylarinda olmak lizere, 6 ayda bir periyodik imha islemini gerceklestirir.
imha edilen verilere iliskin tutanaklar en az 3 yil siireyle saklanir.



6.6 Teknik Ve idari Tedbirler

Kanun'un 12. maddesi ile 6. maddesinin 4. fikrasi geregince; kisisel verilerin hukuka aykiri olarak
islenmesini ve erisilmesini dnlemek, gltvenli sekilde saklanmasini saglamak ve hukuka uygun olarak imha
etmek amaciyla yeterli dnlemler cercevesinde gerekli teknik ve idari tedbirler alinir.

Kisisel Verilerin Giivenligine iligkin Teknik Tedbirler

Zafiyet Analizi ve Olay Yonetimi: Sirketimiz bilisim sistemlerine yonelik risk, tehdit ve zafiyetler,
dizenli olarak gerceklestirilen sizma (penetrasyon) testleri ile tespit edilerek gerekli dnlemler alinir.
Bilgi glivenligi olay ydnetimi stiregleri kapsaminda yapilan gercek zamanli analizlerle, sistem
surekliligini etkileyebilecek tehditler stirekli olarak izlenir.

Erisim Yonetimi ve Yetkilendirme: Bilisim sistemlerine erisim yetkileri; merkezi aktif dizin (Active
Directory) tzerinden, kurumsal gtivenlik politikalarina uygun olarak hazirlanan "Erisim ve Yetki
Matrisi" ¢ercevesinde sinirlandirilir ve yonetilir.

Fiziksel Ortam Giivenligi: Sirketimize ait bilisim sistemi donanimlarinin, yazilimlarin ve fiziksel
ortamlarda saklanan verilerin guivenligi icin gerekli idari ve fiziki dnlemler alinir.

Cevresel Tehditlere Karsi Koruma: Cevresel risklere karsi sistem odalarina sadece yetkili personelin
girisini saglayan biyometrik/kartli erisim kontrol sistemleri, 7/24 izleme kameralari, yangin sondirme
ve iklimlendirme sistemleri gibi donanimsal; merkezi glivenlik duvarlari (Firewall), saldiri dnleme
sistemleri (IPS/IDS), ag erisim kontroli (NAC) ve antivirlis/EDR yazilimlari gibi teknik énlemler
uygulanir.

Risk Bazl Teknik Kontroller: Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek amaciyla
olasi riskler diizenli olarak analiz edilir; bu risklere uygun teknik tedbirler alinarak periyodik olarak
denetlenir.

Erisim Loglari ve Analizi: Sirket binyesinde erisim prosedurleri isletilir. Kisisel verilerin yer aldigi
saklama alanlarina ydnelik tiim erisimler ve yetkisiz erisim denemeleri glivenli loglama sistemleri ile
kayit altina alinir; bu kayitlar diizenli olarak raporlanir ve analiz edilir.

Geri Déniistiiriilemez imha: Sirketimiz, mevzuata uygun olarak silinen veya imha edilen kisisel
verilerin, ilgili kullanicilar igin tekrar erisilemez ve geri getirilemez olmasini saglayacak teknik
altyapiyi uygular.

Veri ihlali Bildirim Sistemi: Kisisel verilerin yetkisiz ticlincii kisiler tarafindan hukuka aykiri sekilde
elde edilmesi durumunda, bu durumu en kisa strede ilgili kisiye ve Kisisel Verileri Koruma Kurulu'na
bildirmek Gzere dinamik bir ihlal ydnetim ve bildirim mekanizmasi isletilir.

Yama ve Giincelleme Yonetimi: Bilisim sistemlerindeki glincel gtivenlik aciklari yakindan takip
edilerek, Uretici yazilim ve guivenlik yamalari sisteme gecikmeksizin entegre edilir.

Parola ve Kimlik Dogrulama: Kisisel verilerin islendigi tiim elektronik ortamlarda ve kullanici
hesaplarinda gli¢lt parola politikalari (karmasiklik ve uzunluk kurallari) zorunlu kilinir.

Veri Yedekleme: Veri kaybi riskine karsi, kisisel verilerin glivenli ve sifreli olarak yedeklenmesini
saglayan merkezi veri yedekleme sistemleri ve politikalari kullanihr.

Web Sitesi ve iletisim Giivenligi: Sirketimize ait internet sitelerine erisimde, veri trafiginin
sifrelenmesi amaciyla giincel SHA-256 Bit RSA algoritmasina sahip guvenli protokol (HTTPS/SSL)
kullanihr.

Ozel Nitelikli Kisisel Verilerin Giivenligine iliskin Tedbirler

Ozel Politika Yonetimi: Ozel nitelikli kisisel verilerin glvenliginin saglanmasina yénelik, genel
politikalardan bagimsiz ayri bir " Ozel Nitelikli Kisisel Verilerin islenme Sartlari Ve Giivenligi
Politikasi" uygulanir.



Calisanlarin Egitimi ve Farkindalik: Ozel nitelikli kisisel veri isleme siireclerinde gérev alan
calisanlara, bu verilerin hassasiyetine yonelik 6zel farkindalik egitimleri verilir. Bu ¢alisanlarla ek
gizlilik s6zlesmeleri imzalanir ve erisim yetkileri "en az yetki" prensibine gore tanimlanir.
Elektronik Ortam Giivenligi ve Kriptografi: Ozel nitelikli kisisel verilerin islendigi, saklandigi veya
erisildigi elektronik ortamlar, gui¢lu kriptografik (sifreleme) yontemler kullanilarak muhafaza edilir.
Kriptografik anahtarlar glivenli ve bagimsiz ortamlarda tutulur. Bu ortamlardaki tim islem kayitlari
(log) eksiksiz saklanir, glivenlik glincellemeleri surekli takip edilir ve dizenli olarak sizma testlerine
tabi tutularak sonuclar raporlanir.

Fiziksel Ortam Giivenligi: Ozel nitelikli kisisel verilerin yer aldigi fiziksel ortamlar (arsivler, kilitli
dolaplar vb.) igin Ust dlizey glivenlik &nlemleri alinarak yetkisiz giris ve cikislar fiziki bariyerlerle
engellenir.

Giivenli Veri Aktarim Yontemleri: Ozel nitelikli kisisel verilerin aktarim siireclerinde su kurallara
riayet edilir:

© E-Posta: Kurumsal e-posta adresi Uzerinden sifreli dosya formatinda veya Kayith Elektronik
Posta (KEP) hesabi kullanilarak aktarilir.

o Fiziksel Medya: Tasinabilir bellek, CD, DVD gibi cihazlarla aktarilmasi gerektiginde veriler
kriptografik yontemlerle sifrelenir ve sifre cozme anahtari veri ambalajindan farkli bir kanaldan
aliciya iletilir.

© Sunucular Arasi Aktarim: Farkl lokasyonlardaki sunucular arasinda veri transferi yapilacagi
durumlarda, gutvenli tineller (VPN) veya sFTP (Secure File Transfer Protocol) yontemleri
kullanilir.

o Fiziksel Evrak (Kagit): Kagit ortaminda yapilan aktarimlarda; calinma, kaybolma veya yetkisiz
kisilerin erisimi riskine karsi evraklar "Gizli" ibareli kapali zarflar ve zimmet tutanaklari
esliginde sevk edilir.

Kisisel Verilerin Giivenligine iligkin idari Tedbirler

Kurumsal Politika ve Prosediirlerin Hazirlanmasi: Sirket faaliyetleri kapsaminda yuritilen kisisel
veri isleme stireclerine iliskin; "Kisisel Veri Saklama ve imha Politikasi", "Ozel Nitelikli Kisisel Verilerin
islenme Sartlari Ve Giivenligi Politikasi" ve ilgili isleyis prosediirleri hazirlanarak sirket genelinde
yurirlige konulmustur.

Kisisel Veri Envanter Yonetimi: Sirketimiz binyesinde islenen tiim kisisel veriler; isleme amaclari,
veri kategorileri, aktarilan alici gruplar ve azami saklama siireleri bazinda "Kisisel Veri isleme
Envanteri"nde kayit altina alinmakta ve gtincel tutulmaktadir.

Calisanlara Yonelik Egitim ve Farlandalik Calismalari: Tim sirket calisanlarina, ise alim
streclerinden itibaren kisisel verilerin korunmasi hukuku, veri gtivenligi, siber glivenlik riskleri ve ¢zel
nitelikli kisisel verilerin korunmasi konularinda periyodik egitimler verilmekte ve kurumsal farkindalik
artinlmaktadir.

So6zlesmelerin KVKK Uyumlu Hale Getirilmesi: Msteriler, tedarikgiler, is ortaklari ve hizmet
saglayicilar ile akdedilen tim s6zlesmelere, KVKK ve ilgili mevzuata uyumu zorunlu kilan veri
glvenligi hikiimleri ve taahhitleri eklenmektedir.

Calisanlar igin Gizlilik Taahhiitnameleri: Sirket calisanlari ile is sézlesmelerinin eki niteliginde,
kisisel verilerin gizliligini korumay: ve yetkisiz sekilde tclincl kisilerle paylasmamayi taahhit eden
"Gizlilik ve Veri Glvenligi Taahhitnameleri" imzalanmaktadir.

Kurumsal Disiplin Prosediirleri: Calisanlarin veri glivenligi politikalarina ve talimatlarina aykiri
hareket etmesi durumunda uygulanacak yaptirimlari diizenleyen “Disiplin Prosediri" isletilmekte ve
ihlal durumlarinda yasal stregler uygulanmaktadir.



¢ Aydinlatma ve Acik Riza Siireclerinin Yonetimi: Veri sahiplerinin (ilgili kisilerin) haklarini korumak
adina, veri toplama kanallarinda (web sitesi, fiziki formlar vb.) yasal "Aydinlatma Metinleri"
sunulmakta; kanuni istisnalarin disindaki strecler icin "Acik Riza" mekanizmalari isletilmektedir.

¢ Veri Sorumlulan Sicili (VERBIS) Yénetimi: Sirketimizin VERBIS (Veri Sorumlulari Sicil Bilgi Sistemi)
kayit yukimliligianin bulunmasi halinde, envanter ile uyumlu sekilde sicil beyanlari yapilmakta ve
streclerdeki degisiklikler sisteme yasal slresi icinde yansitiimaktadir.

* Veri Sahibi Bagvurularinin Yénetimi: ilgili kisilerin Kanun'un 11. maddesi kapsamindaki hak arama
basvurularini (bilgi alma, silme, diizeltme vb.) sirkete iletebilmeleri icin yasal kanallar olusturulmus ve

bu basvurularin en ge¢ 30 giin icinde yanitlanmasini saglayan basvuru yonetim strecleri

kurulmustur.

* Periyodik ve Rastgele Denetimler: Sirket ici veri glivenligi uygulamalarinin, politikalarin ve alinan
idari/teknik tedbirlerin etkinligi, belirli periyotlarla veya rastgele zamanlarda i¢ denetim

mekanizmalari ile kontrol edilmekte ve raporlanmaktadir.

* Veri Azaltimi (Minimizasyon) ilkesi: Sirket genelinde yiiriitiilen is siireclerinde "en az veri" prensibi
benimsenmekte; bir is slirecinin yurittlmesi icin gerekli olmayan veya kullanim amaci sona eren
kisisel verilerin toplanmasi ve islenmesi engellenmektedir.

Kisisel Verilerin Yok Edilmesi

Kisisel veriler, asagida verilen yontemlerle yok edilir.

Veri Kayit Ortami

Sunucularda Yer
Alan Kisisel Veriler

Elektronik Ortamda
Yer Alan Kisisel
Veriler

Fiziksel Oramda Yer
Alan Kisisel Veriler

Tasinabilir
Medyada Yer Alan
Kisisel Veriler

imha / Silme Yontemi ve Uygulama Agiklamasi

Saklama suresi sona eren kisisel veriler; Sistem Yoneticisi tarafindan ilgili
kullanicilarin erisim yetkileri tamamen kaldirilarak merkezi sistemlerden kalici
olarak silinir ve geri getirilemez hale getirilir.

Veri tabanlari ve bulut sistemlerinde yer alan, saklama siiresi dolan veriler; Veri
tabani Yoneticisi hari¢ diger tim calisanlar (ilgili kullanicilar) icin erisilemez,
kurtarilamaz ve tekrar kullanilamaz hale getirilir.

Kagit, dosya ve arsiv ortaminda tutulan ve siresi dolan veriler; Evrak Arsiv
Yoneticisi disindaki tim personel icin erisilemez kilinir. Ek olarak, tizerindeki
kisisel veriler okunmayacak sekilde karartilir (cizilir/boyanir) veya fiziksel
olarak evrak imha makinesinde (kirpici) yok edilir.

Flash bellek, CD/DVD ve tasinabilir disklerde yer alan ve saklama suresi dolan
veriler; Sistem Yoneticisi tarafindan kriptografik yontemlerle sifrelenir, erisim
yetkileri kaldirilir ve sifreleme anahtarlari gtivenli ortamlarda tutularak verinin
yetkisiz kullanimi tamamen engellenir.*

*bu verileri yukaridaki gibi sifreleyerek tutuldugunda; "Bu islem, arsivsel/yasal
zorunluluklar nedeniyle tamamen yok edilemeyen veriler icin nihai imhaya kadar
gecici bir glivence tedbiri olarak uygulanu"

Kisisel Veri Saklama ve imha Siireclerinin Yonetimi



Sirketimiz tarafindan yuritilen faaliyetler kapsaminda islenen kisisel verilerin saklama streleri ve bu

verilere yonelik imha slrecleri asagida belirtilen esaslar cercevesinde yonetilir:

* Veri Bazli Saklama Siireleri: Siireclere bagli olarak gerceklestirilen faaliyetler kapsamindaki tim

verilerin kisisel veri bazindaki saklama siireleri Kisisel Veri isleme Envanteri'nde yer alir.

* Veri Kategorisi Bazli Saklama Siireleri: Veri kategorileri temelindeki saklama siireleri VERBIS (Veri

Sorumlulari Sicil Bilgi Sistemi) kayitlarinda yer alir.

* Siire¢ Bazlh Saklama Siireleri: is siirecleri bazindaki saklama stireleri ise Kisisel Veri Saklama ve

imha Politikasi'nda yer alr.

Mevzuata veya sirket politikalarina gore saklama sureleri sona eren kisisel verilerin re'sen (kendiliginden)

silinmesi, yok edilmesi veya anonim hale getirilmesi islemleri, ilgili Béliim Sorumlulari tarafindan yasal

sliresi icinde yerine getirilir.

KiSISEL VERi SAKLAMA SURELERi TABLOSU

Asagida belirtilen sureler genel uygulama kaidelerini ifade etmektedir. Sirketimiz bazi 6zel nitelikli kisisel

verileri ( Ceza Mahkdmiyeti, Felsefi inanc, Din, Mezhep ve Diger inanclar Dernek Uyeligi, Vakif Uyeligi,

Sendika Uyeligi) islememeyi ve saklamamayi tercih edebilir.

Kisisel Veri Kategorileri ve Saklama Siireleri Tablosu

Veri Kategorisi

Kimlik Bilgisi

iletisim Bilgisi

Ozliik Bilgisi

Mesleki Deneyim

Gorsel ve isitsel Kayitlar

Saglik Bilgileri (Ozel Nitelikli)

Saklama Siiresi

Calisanin isten
ayrilmasindan itibaren
15 Y1l

Calisanin isten
ayrilmasindan itibaren
15 Yil

Calisanin isten
ayrilmasindan itibaren
15 Y1l

Calisanin isten
ayrilmasindan itibaren
15 Yil

Calisanin isten
ayrilmasindan itibaren
15 Y1l

Calisanin isten
ayrilmasindan itibaren
15 Yil

imha Siiresi ve Gerekgesi

Sire bitimini takip eden ilk periyodik imha
doéneminde silinir, yok edilir veya anonim
hale getirilir.

Sure bitimini takip eden ilk periyodik imha
doéneminde silinir, yok edilir veya anonim
hale getirilir.

Sire bitimini takip eden ilk periyodik imha
doéneminde silinir, yok edilir veya anonim
hale getirilir.

Sure bitimini takip eden ilk periyodik imha
doéneminde silinir, yok edilir veya anonim
hale getirilir.

Sire bitimini takip eden ilk periyodik imha
doéneminde silinir, yok edilir veya anonim
hale getirilir.

Sure bitimini takip eden ilk periyodik imha
doéneminde silinir, yok edilir veya anonim
hale getirilir.



Ceza Mahkiimiyeti ve Calisanin isten Sure bitimini takip eden ilk periyodik imha

Giivenlik Tedbirleri (Ozel ayrilmasindan itibaren doéneminde silinir, yok edilir veya anonim

Nitelikli) 15 Yil hale getirilir.

Felsefi inang, Din, Mezhep Calisanin isten Sure bitimini takip eden ilk periyodik imha

ve Diger inanglar (Ozel ayrilmasindan itibaren doéneminde silinir, yok edilir veya anonim

Nitelikli) 15 il hale getirilir.

Lokasyon Verisi Calisanin isten Sure bitimini takip eden ilk periyodik imha
ayrilmasindan itibaren doéneminde silinir, yok edilir veya anonim
10 Yil hale getirilir.

Diger Bilgiler (Arag Bilgisi) Calisanin isten Sure bitimini takip eden ilk periyodik imha
ayrilmasindan itibaren doéneminde silinir, yok edilir veya anonim
10 Yil hale getirilir.

Hukuki islem 10 Yil islemin kesinlesmesinden veya sona

ermesinden itibaren 10 yil sonra imha edilir.

Fiziksel Mekan Giivenligi 10 Y1l Verinin elde edilme tarihinden itibaren 10 yil
sonra imha edilir.

islem Giivenligi 10 Yil Log veya kayit tarihinden itibaren 10 yil
sonra imha edilir.

Finans 10 Yil Mali donemin kapanmasindan veya islemin
bitiminden itibaren 10 yil sonra imha edilir.

Dernek Uyeligi (Ozel 6 Ay Uyeligin veya isleme amacinin sona
Nitelikli) ermesinden itibaren 6 ay sonra imha edilir.
Vakif Uyeligi (Ozel Niteliklij | 6 Ay Uyeligin veya isleme amacinin sona

ermesinden itibaren 6 ay sonra imha edilir.

Sendika Uyeligi (Ozel 6 Ay Uyeligin veya isleme amacinin sona
Nitelikli) ermesinden itibaren 6 ay sonra imha edilir.

Kisisel Veri Saklama ve imha Politikasi Sorumluluk Matrisi

Unvan Bagh Oldugu | Politika Rolii KVKK Kapsamindaki Ozel Sorumluluk Alani
Departman ve Gorev Tanimi
Genel Miidiir | Ust Yonetim Ust Diizey Politikanin sirket genelinde uygulanmasini

Sorumlu ve Onay | denetler, imha sirecleri icin gerekli kaynaklari
Makami tahsis eder ve nihai onaylari verir.



Fabrika
Miidiiri

insan
Kaynaklar
Sorumlusu

Satis
Sorumlusu

Miisteri
Temsilcisi

Finans
Miidiiri

Muhasebe
Sorumlusu

idari isler
Sorumlusu

Satin Alma
Sorumlusu

Uretim
Sorumlusu

Kalite
Yonetim
Sorumlusu

Fabrika
Yonetimi

insan
Kaynaklari

Satis ve
Pazarlama

Musteri
iliskileri (CRM)

Mali isler /

Finans

Mali isler /

Muhasebe

idari isler

Satin Alma

Uretim

Kalite Yonetimi

Operasyonel
Uygulama
Sorumlusu

Uygulama ve
imha Sorumlusu

Uygulama ve
imha Sorumlusu

Uygulama ve
imha Sorumlusu

Uygulama ve
imha Sorumlusu

Uygulama ve
imha Sorumlusu

Uygulama ve
imha Sorumlusu

Uygulama ve
imha Sorumlusu

Uygulama ve
imha Sorumlusu

Denetim ve
Uygulama
Sorumlusu

Fabrika sahasindaki tim departmanlarin veri
saklama ve periyodik imha stirelerine uyumunu
koordine ve kontrol eder.

Calisan ve aday 6zlik dosyalari, performans, is
basvurusu ve calisan saglik/ceza verilerinin
saklanmasi ve periyodik imhasini yonetir.

Mdsteri potansiyel verileri, satis sozlesmeleri,
onayli ticari ileti kayitlari ve pazarlama
verilerinin saklanmasi ve imhasini yonetir.

Mdsteri talep/sikayet kayitlari, cagri merkezi
verileri ve aktif musteri iletisim bilgilerinin takibi
ile periyodik imha streclerini yartar.

Sirketin banka hesap verileri, 6deme/tahsilat
kayitlari, kredi/finansman belgeleri ve risk
yonetimi verilerinin saklanmasi ve imhasini
yOnetir.

Faturalar, cari hesaplar, makbuzlar, vergi
beyannameleri ve maas bordrolarina esas mali
verilerin yasal siirelere uygun saklanmasi ve
imhasini yuratar.

Kamera (CCTV) kayitlar, ziyaretci giris-cikis
loglari, sirket arag/filo bilgileri ve fiziki mekan
glvenligi verilerinin saklanmasi ve imhasini
yonetir.

Tedarikgi yetkilileri ve alt ylklenicilere ait kimlik,
iletisim, imza sirkdleri ve teklif/s6zlesme
verilerinin saklanmasi ve periyodik imhasini
yonetir.

Uretim hatlarinda gérevli personelin vardiya
kayitlari, verimlilik verileri ve Gretime bagl
operasyonel kisisel verilerin saklanmasi ve
imhasini ytratar.

Misteri memnuniyet anketleri, diizeltici-
dnleyici faaliyet (DOF) kayitlar ve kalite
denetim sureclerindeki kisisel verilerin
saklanmasi ve imhasini yonetir.



iSG Uzmani

isyeri Hekimi

AR-GE
Sorumlusu

Bakim
Sorumlusu

Tiim Pozisyonlar icin Ortak Esaslar (Politika Maddesi)

Is Saghgi ve
Gulvenligi

Saghk Birimi

Arastirma ve
Gelistirme

Bakim ve
Onarim

Uygulama ve
imha Sorumlusu

Ozel Nitelikli Veri
Sorumlusu

Uygulama ve
imha Sorumlusu

Uygulama ve
imha Sorumlusu

is kazasi raporlari, ramak kala kayitlari, ISG
egitim katilim tutanaklari ve risk analizlerindeki
kisisel verilerin yasal siiresince saklanmasi ve
imhasini yonetir.

Calisanlarin periyodik saglik muayene raporlari,
engellilik/saglik durumlari ve revir kayitlar gibi
ozel nitelikli verilerin sifreli/kilitli saklanmasi
ve imhasini yaratar.

AR-GE projeleri, tirlin test surecleri ve yenilikgi
calismalarda kullanilan (mimkinse
anonimlestirilmis) kisisel verilerin saklanmasi ve
periyodik imhasini yonetir.

Cihaz/makine bakim kayitlari, dis servis teknik
personel bilgileri ve bakim operasyonlarindaki
kisisel verilerin saklanmasi ve imhasini yiratir.

Yukarida listelenen tim sorumlular; kendi gorev alanlari dahilinde yurutilen streclerde kisisel verilerin

saklama siirelerine uygunlugunu saglamak, yetkisiz erisimleri dnlemek ve sirketin belirledigi periyodik
imha siireleri (Orn: 6 ayda bir) geldiginde verilerin re'sen imha edilmesini/silinmesini koordine etmekle

yukumludur.

7. POLITIKANIN DAGITIM SEKLI

isbu politika;

® Bir 6zet olarak Kurumsal KVK Politikasi icinde, isletmenin resmi internet sitesinde kamuya agik

sekilde yayimlanir.
* isletme biinyesindeki ortak ag siriiciilerinde (KVK Klasérii vb.) tiim calisanlarin erisimine sunulur.
® Yeniise baslayan personele oryantasyon egitimleri kapsaminda teblig edilir.

* Gerektiginde veri isleyenlere e-posta yoluyla génderilir.
* Fiziksel alanlarda (ziyaretgi girisleri vb.) ilgili kisilerin gorebilecegi sekilde asilir veya yonlendirme

yapilir.



